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 סייבר 433אתגר להב 
 RIDDLE.WEBSITE – שלב ראשון

 

של הדף  HTML-מבט חטוף בקוד האתר אינטרנט אשר אנחנו מתבקשים "לפרוץ" אליו.  השלב הראשון של האתגר הוא

 :מראה את קטע הקוד הבא

 

על  MD5מפעילים את פונקציית ההאש  אם הסיסמה צריך לקיים את התנאי הבא:  ".PoliC3שם המשתמש הוא בבירור "

ות להיטח הריק הוא הסיסמה( התוצאה צריכה )כאשר הש ____PoliC3allwa7 הביטוי

“8e16941e6d51be408459221a1c905eda” . 

, ובכך הביטוי "s4uנמצאה הסיסמה: "של הרצה לאחר זמן קצר . MD5-להוריד ברוטפורס ל/על מנת לפתור זאת, יש לכתוב

 :עם הנתונים הללו מביא אותנו לדף. התחברות ”Police always for you“מושלם ל 

riddle.website/Polic3alwa7s4uhttp://  

 

  

http://riddle.website/Polic3alwa7s4u
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 OKAYLETSPLAY.EXE – 2שלב 

 Windows. אנטי וירוסים מסוימים כגון ”okayletsplay.exe“שנקרא  EXEמורידה קובץ  ”Go to the next step“לחיצה על 

defender .מחליט שהוא וירוס, ולכן לפעמים יש צורך לכבות אותו לפני ההורדה  

 מספר מחרוזות חשודות: )חילוץ כל המחרוזות מקובץ ההרצה( על הקובץ מביאה stringsהרצת 

 

 על כל הביטוים החשודים: Base64 decode, והנה התוצאות של הרצת Base64== מרמז לרוב על 

https://img.memecdn.com/hacker-hank_o_494301.jpg 
StamString 
cybertech 

null 
riddle. 

http://media.giphy.com/media/3o6Zt7elbovv55cehq/giphy.gif 
https://media.tenor.co/images/3f0a04c66780ac6a3c7dfe586df05a69/te

nor.gif 
https://media.giphy.com/media/weX85xmMRe6RO/giphy-downsized-

large.gif 
website 

turtl3m3/ 
Crackme.exe 

 ".sha1m3f04lif3לטקסט נקבל " Ascii-אם נמיר את הביטוי האחרון מ

אשר  ”riddle.website/turtl3m3/Crackme.exe“אינטרנט:  ים המשעשעים, יש כתובתGIF-כפי שאפשר לראות, בין שלל ה

 מובילה לשלב הבא.

  

https://img.memecdn.com/hacker-hank_o_494301.jpg
http://media.giphy.com/media/3o6Zt7elbovv55cehq/giphy.gif
https://media.tenor.co/images/3f0a04c66780ac6a3c7dfe586df05a69/tenor.gif
https://media.tenor.co/images/3f0a04c66780ac6a3c7dfe586df05a69/tenor.gif
https://media.giphy.com/media/weX85xmMRe6RO/giphy-downsized-large.gif
https://media.giphy.com/media/weX85xmMRe6RO/giphy-downsized-large.gif
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 CRACKME.EXE – 3שלב 

 של זיכרון.  4MB-תופס כ Crackme.exeבשונה מהקובץ הקודם, 

 הוא כולל הפניות לא נותן לנו את הפתרון אלא רמז.  stringsהפעם 

 . כלומר, סביר להניח שמדובר pythonולקבצי  pythonלפונקציות 

 .בתוכה ומריצה קוד pythonבתוכנה אשר כוללת את 

 אייקון.כך, בשונה מהקובץ הקודם, הפעם יש לקובץ  נוסף על

 אם נשתמש בפיצ'ר "חפש לפי תמונה" בגוגל תמונות, נגלה

 .EXE-ל pythonשממירה קבצי  PyInstallerספריית שמדובר ב

 Hex Editor-וא שאם נפתח אותו בעוד פרט מעניין בנוגע לקובץ ה

 מחרוזות מעניינות בתחילת הקובץ, במקום שבדרך כללנגלה 

 . חיפוש קצרUPX, UPX1, LOL2מופיעות המחיצות של הקובץ: 

 PyInstallerמפורסם, שנתמך דרך  Packerהוא  UPX-בגוגל יגלה ש

 המשך שיטוט באינטרנט יגלה כי שמות המחיצות  אוטומטי. באופן

 הוא ניסיון למנוע LOL2ולכן מתגלה כי  …UPX0, UPX1, UPX2הן 

 ( לעבוד.decompress) ”upx -d“הפקודה מ

 מספר פתרונות אפשרים. פתרון ראשון הוא לחלץמכאן ישנם 

 מהקובץ ולהבין איך הם עובדים. Python-את קבצי ה

  Procmonהוא לנסות לנתר את התוכנה )באמצעות  פתרון שני

 למשל( ולהבין מה היא עושה.

 

 PROC MONITOR –פתרון ראשון 

 אירועים שקרו במהלך הריצה. ובפרט: 1125במקביל לתוכנה, נגלה  Procmon.exeאם נריץ את 

  .בר בהדבר הגיוני מכיוון שגם מדוקריאה רבה מהקובץ עצמו-Packer ריך לפענח את עצמו, וגם מדובר בשצ-

PyInstaller  שצריך לחלץ אתPython. 

  שמירת קבצי ההתקנה שלPython  לתקייה זמנית ב%appdata%/temp הדבר מעניין,  יום הריצה.ומחיקתם בס

 אולם הוא לא מחלץ לשמה את הקוד עצמו שרץ, ולכן אין זה עוזר לנו.

 אולם מה שאנחנו מחפשים, היא כתיבה תמימה לרגיסטרי אשר במבט ראשוני ואף שני אנו כנראה נחמיץ:

 

שם הערך שאליו כותבים לא מתיר ספקות בנוגע לכך שהכתיבה קשורה לאתגר. ואכן, הערך שנכתב הוא לא אחר מאשר 

Base64: 

d2VsbCBkb25lIDtdLFN0ZXBDb2RlOmlzICxOZXh0TGluaztodHRwczovL3d3dy5kcm9wYm94LmNvbS9zaC9jcHJvdGl6

aTAyNmc3MWYvQUFBLWxIbnN6dmlLQkJ5cW1tT2FtRVNPYT9kbD0w 

 הוא: ערכוש

well done;], StepCode: is ,NextLink;https://www.dropbox.com/sh/cprotizi026g71f/AAA-

lHnszviKBByqmmOamESOa?dl=0 

 

 

https://upx.github.io/
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 PY-חילוץ קבצי ה –פתרון שני 

 . כשנריץ אותו על הקובץ, נקבל את הקבצים הבאים:tractor.pypyinstxחיפוש קצר באינטרנט ימצא את 

 

 .Pythonנשמע מעניין. ננסה לפתוח אותו, והפלא ופלא, זה קובץ  challengeמבין הקבצים הללו, 

 

 

 

 

 הגענו לאותה התוצאה.

  

https://sourceforge.net/projects/pyinstallerextractor/
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 הארורההתמונה  – 4שלב 

, שכביכול אמורה לרמז על כך שיש צורך Pickle.jpgאשלות. לדוגמה, תמונה נוספת שנקראת בשלב הזה קרו המון פ

ונה נמחקה מספר ימים אחרי. זאת ועוד, התמונה השתנתה לפחות פעמים במהלך החודש מ. אולם, התpickle-להשתמש ב

 ן השערתי היא שבמשך שבועים הופיעה התמונה המקורית במקום התמונה של האתגר. מביך.האחרון, ולכ

נתעלם מקובץ ההבהרה )שנוצר כי אף אחד לא הצליח . “Tr1Hard3r”שנקראת בשם  Dropboxמביא אותנו לתקיית  הקישור

ומופיע בו  ”l0v3m3.jpg“יש קובץ תמונה הנקרא  ה(. בתקייהלעבור את התמונה בזמן שהופיעה התמונה המקורית לכאור

 . נוריד אותו.הסמל של היחידה

 מידע בתוך קובץ תמונה,יות להחבאת יש מספר אפשרו

 והנה הנפוצות שבהן:

 לדוגמה,עריכת נתוני הצבעים של התמונה . 

 לשנות את הביט האחרון של כל פיקסל.

 מידע בתוך רווחים במבנה התמונה, הכנסת 

 בצורה כזאת שהפורמט עדיין תקין.

 הכנסת מידע לאחר הפקודה שאומרת 

 למפרש להפסיק לקרוא.

 עבור End of Fileלפי ויקיפדיה, רצף התווים שמסמן 

 . אם נחפש את התווים הללוFF D9הוא  JPEGקובץ 

 בתמונה נגלה שיש עוד מידע אחריו, ובפרט הטקסט

“Rar!” שהוא, כצפוי, החתימה של קובץ ,Rar. 

 , נגלה שלקובץ יש סיסמה.rar-לאם נשנה את הסיומת 

 אם נריץ ברוטפורס, עם סיסמאות נפוצות, נגלה

 .”pa$$word“שהסיסמה היא 

 אם לא נוריד את כל 7Zip-החילוץ לא יעבוד ב הערה:

 Rarהמעטפת של התמונה לפני. הקובץ צריך להתחיל ב

 

   r.to/baibxk-http://q -מוביל לשלב הבא  QRCODE-קבצים. ה יש שני Rar-תוך הב

  

https://www.dropbox.com/sh/cprotizi026g71f/AAA-lHnszviKBByqmmOamESOa?dl=0
http://q-r.to/baibxk
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 UNAME.RAR – 5שלב 

 .404אנו מקבלים דף . אבוי!  http://riddle.website/Tr7Hard3r/unrarme.rarומגיעים לקישור הבא: , QRCODE-סים לנכנ

 

 

 uname.rarלאחר תיקון הכתובת, הקובץ . Tr1Hard3rם הכותרת בשלב הקודם הייתה ול, אTr7Hard3rהכתובת של הדף היא 

. אולם כשמנסים לחלץ את הקובץ מתגלה שהוסנפההכולל תעבורת רשת וא קובץ , שהchallenge.capמורד. הקובץ כולל את 

הצלחנו להוציא את הביטוי  2זוכרים שבשלב  ת נפוצות לא יעזור.הפעם, ברוטפורס על סיסמאו כי יש לקובץ סיסמה.

“sha1m3f04lif3” מ-Ascii אז אם מריצים על זה ?SHA1 .מקבלים את הסיסמה לקובץ 

 ניתוח של הקובץ לפי סוג הפרוטוקול שהשתמשו בו מוביל למידע הבא:

 

 נה נמצא את מבוקשינו:, וכבר בבקשה הראשוHTTPנסנן לפי 

 

 http://riddle.website/AdMatayCyb3rT3ch2017/br3akme.exe?stepcode=imaginationהכתובת לשלב הבא היא: 

 סטנדרטית באינטרנט.כולל תעבורה של גלישה  קובץ ההסנפהשאר  .EXEקובץ  האשר מוריד

  

http://riddle.website/Tr7Hard3r/unrarme.rar
http://riddle.website/AdMatayCyb3rT3ch2017/br3akme.exe?stepcode=imagination
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 BREAKME.EXE – 6שלב 

 על הקובץ.  strings כרגיל, נתחיל בלהריץ

 

  https://riddle.website/n0t7heright/final.exe  שמצאנו מוביל לכתובת ase64B-ביטוי ה

 Stepcode. המשתנה  /http://riddle.website/Y0mpl3t3שווה בסוף ההרצה ל  Rslt, נקבל שהמשתנה C-אם נריץ את קוד ה

 .”is“לעומת זאת הוא גיבריש. אולם, אם מורידים את השורה הלפני אחרונה, מקבלים שהוא שווה ל 

 .”Infinity“הבא:  Stepcode-ביל לדף סיום האתגר, ונותן לנו את ההקישור השני מו

 

 שאספנו: Step codesמבחינת 

  קיבלנו את  )אתר( 1בשלבKnowledge. 

  2בשלב (okayletsplay.exe ).לא קיבלנו כלום 

  3בשלב (crackme.exe )ו את נקיבלis. 

  תמונה( קיבלנו את  4בשלב(but. 

  הסנפה( קיבלנו את  5בשלב(imagination . 

  6בשלב (breakme.exe קיבלנו את )Infinite. 

 אבל לא יצא. ר לצאת כנראה משפט באנגלית,היה אמו

https://riddle.website/n0t7heright/final.exe
http://riddle.website/Y0mpl3t3/

