
 CYBERTECH 2018  -  433 אתגר להב
 או מה עשיתי במקום ללמוד למבחן במבוא למדמ"ח בשישי בערב.

 YOAVST.COMיואב שטרנברג 

כדור , . מלבד עטים רבים מספור שיספיקו לסמסטר שלםCyberTech 2018-, יומו האחרון של כנס ה31/01/18יום רביעי, 

ם הנאמן מהכנס כיצא כתבעליו לימים החמים כשאתה לא לובש קפוצ'ון,  CYBERוכובע מצחיה עם הכיתוב שיאבד תוך יומיים, 

 עם פיסת נייר שעליה נמצאת התמונה הבאה:

 

 שלב ראשון: תמונה עם המון סייבר

 סייבר.הזאת. , אחדות ואפסים, שעון חכם, כל זאת ועוד נמצאת בתמונה DNAטביעת אצבע, 

 אבל אין שום קשר. באסה.

 .onionבאינטרנט. אז מה כן? אז מסתבר שזוהי כתובת  Rainbow tables-, לא נמצא בROT13, לא BASE64טוב, לא 

 

 נוריד את תור מהאתר הרשמי:

 

  

 .TORהינה כתובת הניתנת לגישה רק דרך רשת  onion.כתובת עם סיומת 

תווים של אותיות ומספרים שמיוצרים אוטומטית על ידי הרשת בזמן  16-כתובות אלו מורכבות מ

  .ברשת תור Hidden service-כ ההגדרה של האתר



 נפתח את תור ונזין את הכתובת. הידד, הגענו ליעד!

 

 שלב שני: אתר עם המון סייבר

  נפתח את קוד המקור של הדף וננסה לראות אם יש משהו מעניין:

 

  



כשננסה להתחבר  להוריד את הקובץ.כדי  4444רומזים לנו שעלינו להתחבר לפורט  16אם נשים לב טוב, נראה שבשורה 

 באמת למדתי למבחן(זמן לכתוב קוד! )כלומר בניגוד לכותרת,  .connection resetלאתר הוא יחזיר  TORבאמצעות 

הואיל וזה אתר ברשת תור, לא נוכל להתחבר אליו באמצעות בקשה רגילה, לכן נאלץ לחבר את קוד הפייטון שלנו לפרוקסי 

 של תור. 

את הפרוקסי של תור יש מספר דרכים, אולם הדרך הכי אפיקטיבית שאני מצאתי, היא פשוט להריץ את הקובץ  כדי להפעיל

tor.exe שמוחבא בעומק הספריות של ההתקנה של תור 

 

ננסה להוריד את כל מה  שמחוברת לפרוקסי. socketעבור פייטון, שמאפשר ליצור בקלות  socksבנוסף, התקנתי את המודל 

 לח בפורט הזה:שהאתר שו

 

 , הידד!KB 4270התוכנה רצה, וירד קובץ בגודל 

 , או השלב שבו אתה מתעלם מהאזהרה של האנטי וירוסEXEשלב שלישי: קובץ 

כדי  Hex Editorהואיל ואיננו יודעים מהו הקובץ שירד )כן רשמתי בכותרת, אני יודע, תזרמו איתי עד הפסקה הבאה(, נפתח 

 לראות את תוכן הקובץ.

  



שנים  10-בבית הספר וניסיתם להריץ אותו בגרסת ווינדוס מה X86 Assembly 16bitבעבר, או שלמדתם  CTFאם עשיתם 

 האחרונות, נתקלתם בהודעה השגיאה המפורסמת:

 

 :מנסים להריץ את קובץ, אנו נתקלים בשגיאה כשאנו ,אולם. EXEלכן זה בוודאי 

 

, אולם LAהבתים הראשונים של הקובץ הם  2חדי העין בוודאי הבחינו )או מי שלא הבחין מוזמן להסתכל עכשיו ולהנהן( כי 

 . נשנה אותם ונריץ שוב. עובד! יש! נהדר! הידד!MZהידועים  Magic Bytes-מתחילים עם ה EXEקבצי 

 

בתוכנה שהורדתם ממקור לא ידוע במיוחד אם הוא מהרשת האפלה זה  Playמור להזהיר שללחוץ על זה השלב שאני א

 לא מומלץ, אבל כתוב פה סייבר בגדול. מה כבר יכול להשתבש?

This program cannot be run in DOS mode 



. לא קורה כלום. לאחר מספר דקות הבנתי שהרמקול שלי כבוי. Play-טוב, לאחר כל הכסת"ח המשפטי נלחץ על כפתור ה

 עכשיו שומעים ציפצופים מהירים.הדלקתי אותו. 

 

בתור אדם שראה סרט או שניים בחייו, זה חייב להיות קוד מורס. חייב! הבעיה שזה מהיר מידי עבורי, ולכן נאלץ להסתכל על 

 כדי לחלץ את קוד המורס. EXE-הקוד של ה

 :Beepנשים לב שהתוכנה משתמש בפונקציה 

 

 הן מאותן הפונקציה: Beep-שמצאתי באינטרנט, נגלה כי כל הקריאות לתוך שימוש במספר קיצורי מקלדת מועילים 

 



 :Sleepאשר לאחריו בא  Beep-כשנכנס להגדרה של הפונקציה עצמה, נשים לב שהיא מורכבת מהמון קריאות ל

 

הנקודות . אלה יהיו 15Eh, וקריאות עם אורך של 5Ah, קריאות עם אורך של Beep-סוגים של קריאות ל 2נשים לב שיש 

והקווים שלנו. בנוסף נשים לב שיש סליפים שהם ארוכים יותר, אלה יהיו הסימן לסוף האות. לאחר מעבר ארוך ומייגע )אך 

 מלא התמדה ונחישות( על כל הקריאות, נקבל את קוד המורס הבא:

 

 , אבל מה זה עוזר לנו?". אוקי, זה מגניב והכלcyb3rcrime433inpנתרגם אותו ממורס לאנגלית, נקבל "שאם 

 כזה שמשנה את העלילה ממש. נו אתם יודעים למה אני מתכוון...כמו סופר פואנטה טוב, הסתרתי מכם משהו. 

 נורא מוזר: Section שלו. והוא כולל יםSection-הוא רשימת ה PEשל קובץ  Header-בקיצור, חלק מה

 

IV=\x00 ל? זה לא שם מוכר-Section אבל לא חשדתי, מה אני חשדניסט? עד עכשיו. למי שהצפנה היא נר לרגליו, בוודאי .

. בהצפנה, וקטור אתחול משמש להגברת הרנדומליות initialization vectorוקטור איתחול, או  IV:קפצה המשמעות הבאה של 

-.-. -.-- -... ...-- .-. -.-. .-. .. -- . ....- ...-- ...-- .. -. .--. 



, ננסה לפענח את הסגמנט הנ"ל באמצעותו 16. הואיל ויש לנו סטרינג לא ברור באורך המושלם AESשל צופן בלוקים כמו 

 .nullובאמצעות וקטור האיתחול הנתון, שהוא הסטרינג 

 אבל רגע! אם נגלול לסוף הסגמנט נגלה את הבתים הבאים:

 

נט למצוא ספרייה שעושה את זה, ועובדת בפייטון טוב, אז נמחוק אותם ונמשיך בתהליך הפענוח. כרגיל, נבלה המון זמן באינטר

 , אבל אני אחסוך את התהליך:3

 

 על הקובץ כדי לראות מאיזה סוג הוא fileנריץ, ונקבל קובץ חדש. הפעם, למען הגיוון, נריץ את הפקודה 

 

 זוהי תמונה! 

 שלב רביעי: תמונה, ואולי קצת יותר

 נשנה את הסיומת ונפתח אותה:

 

  



אוקי... אל תסתכל בקנקן אלא במה שבתוכו? כבר התחלתי להתעצבן על האתגר, כשלפתע עשיתי טעות שהתבררה כמכרה 

פתחתי את התמונה בצייר. טוב, החדשות הטובות, התמונה לא ריקה, זה פשוט טקסט שחור על לגבי רקע שקוף.  –זהב 

 החדשות הרעות:

 

-eps1.1_ones-and האם זה רפרנס לפרק ". "LifeIs4bout0's&1's, קיבלנו "Base64קטנה, ונריץ  Lננחש שהקו הישר מסמל 

zer0es.mpeg של "Mr Robot .הבכל מקרה, אני חושב שמגיע לי  ? אני מניח שלעולם לא נדע-MEME הבא: 

 

 הידוע: Zsteg-סלוגן קליט. הגיע הזמן לראות מה עוד התמונה מחביאה. לשם כך נשתמש בטוב יש לנו 

  



 

 של השכן תמיד מהיר יותר WIFI-שלב חמישי: ה

 :Wireshark-האורך הנתונים, ונפתח ב offset-הפתעה! יש קובץ הסנפה של תעבורת רשת! נחלץ אותו מהקובץ באמצעות ה

 

, אבל היא מוצפנת ולכן אנחנו לא יכולים לפענח CyberTech2018לא חשודה בכלל בשם  WIFIזוהי תעבורת רשת של רשת 

 ק היינו יודעים את הסיסמה....את התעבורה. לו ר

 " באופן מפתיע היא הסיסמה.LifeIs4bout0's&1'sאבל אנחנו יודעים! "

 

 :כעת נגלו אלינו הפקטות המפוענחות

 

 חשוד: TCP STREAMלאחר מעבר על הפקטות, אנו מגלים 

 

 ננסה להתחבר אל הכתובת ולראות אם היא זמינה.

 

  



 אולם כשנריץ את זה, נגלה שהוא מבקש סיסמה. אנחנו במבוי סתום!

 

ונשים לב שיש פקטות מוזרות  נבזבז עוד מספר דקות עד שעות על לנסות לחפש בו משהו חשוד נחזור לקובץ ההסנפה,

 :במקצת

 

בתים שנראים  4כולל  מהן כל אחתמלבד העובדה שהן מופיעות אחת אחרי השנייה מבחינת זמנים, הייצוג הבינארי שלהם 

 :Base64כמו 

 

 נמיר אותם לתווים, וננסה לשלוח את זה כסיסמה. עובד. כה לחי!אז ניקח את כל הסטרינגים הללו, 

 הנראה בערך ככה:  KB 90ירד קובץ בגודל 

 



 )טוב נו הסברתי(ים בהתאם למספר שלהם chunk-אני לא צריך להסביר מה עושים מכאן, נכון? פשוט מסדרים מחדש את ה

 

 לאחר הסידור מחדש נקבל את קובץ הטקסט הבא. 

NICE ASCII ART! 

 שלב שישי: מצלמת הרשת ישירות לתוככי הסייבר

 המופיעה בצד שמאל של התמונה. http://zsjqn6f6c6qyf4wq.onionנכנס לכתובת 

 ולמטה Lahavנקבל ממשק התחברות למצלמת רשת. בקובץ הטקסט כתוב למעלה 

Lahav433Inp.אז ננסה להזין את זה. זה עובד. כמה לא צפוי. אפשר להגיד נס אפילו , 

 סיימנו!

 הלכתי ללמוד, ושאתם לא שונאים אותי יותר מידי אחריו. Recap-מקווה שנהנתם מה

 ה ותורת הגרפים.למבחן אמיתי כמו מבוא לקומבינטוריק

http://zsjqn6f6c6qyf4wq.onion/

