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 2017 -אתגר המוסד 
 חידת הכניסה – 0אתגר 

 

השלב הראשון של האתגר הוא תמונה של המנורה עם קישור מתחתיה. כניסה לקישור תוביל לאותה התמונה. 

ם נקודה אדומה באנטרטיקה. נוסף על כך, ניתן לראות כי הקישור מתחת למנורה ולקישור יש מפה של העולם ע

 נראה כמו נקודת ציון גיאוגרפית.

 

מעלות. אולם, הואיל ומשתמשים בכיוונים  360-ל 0זווית נקודת הציון נמדדת במעלות. ולכן הטווח שלה הוא בין 

מעלות. נניח כי מדובר בזווית  90-ל 0)צפון, דרום, מזרח ומערב(, הזווית יכולה להיות בטווח של  בהגדרת הזווית

  קו פי על הארץ, כדור פני על מיקום של מדויק לזיהוי ציון נקודת הן גאוגרפיות קואורדינטות

  הזווית והוא הרוחב, קו את מציין הראשון המספר מעלות. של ביחידות הרוחב, וקו האורך

 גריניץ' קו כלפי הזווית והוא האורך, קו את מציין השני המספר המשווה. קו כלפי

 ויקיפדיה
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דו ספרתית, ולכן נשים את הנקודה לאחר הספרה השנייה. נזין את נקודות הציון בגוגל מפות ונקבל את המיקום 

 המבוקש.

 

 , הגענו ליעד. http://deceptionisland.xyzנזין אותו בכתובת, ונקבל 

 

http://deceptionisland.xyz/
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 אתר הצאט – 1אתגר 

 .  http://deceptionisland.xyz/challenge1האתגר מתחיל בכתובת 

, שהוא, כמובן, מספר ChatMasterהאתר הוא אתר הצאט "המפורסם" 

 . התפריט מורכב מהאפשרויות הבאות:אחד באינטרנט 

 ות הצאט.מוביל אותנו לטופס הרשמה לשיר -  הרשמה 

  מאפשר לנו להתחבר לשירות הצאט –התחברות 

  פרטים על אודותיה של חברת הצאט ועל מנהליה. –אודות 

 

 

הראשי לא טומן בחובו שום דבר מעניין, לכן פשוט נרשם לשירות הצאט בתקווה למצוא את  HTML-דף ה

 הטרוריסטים.

 

 

 

  Cookiesהשלב שלכם באתגר מבוסס על 

אם תסגרו את  ששמורים לכם בדפדפן. 

הדפדפן, תאלצו להתחיל מחדש את  

האתגרים. לכן, מומלץ מאוד לגבות את  

 בכל שלב. challengeStateהקוקית 

 שימו לב!

http://deceptionisland.xyz/challenge1
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. האתר מוגבל ה אנו מקבלים הודעה שיש עומסים כבדים לשירות, ולכן יש רשימת המתנה לאחר ההרשמ

 להוספת משתמש אחד ביום. לתפריט בצד שמאל נוסף לנו גם מצב ההרשמה שלנו. 

 

 נכנס למצב ההרשמה.

 רשמהההמצב  – 1אתגר 

 

ין ברירה. ימים נוכל להתחבר. אם כן, א 36משתמשים לפנינו. בקצה הזה רק עוד  36אבוי, ברשימת ההמתנה יש 

 יש לנו מחבלים לתפוס. הגיע הזמן שנעשה קצת סייבר סייבר סייבר.

-Deמלבד אנלטיקיס. מכאן, שהכל קורה בצד שרת. נוסף על כך, הדף  JSאף אחד מהדפים באתר לא מריץ קוד 

register :עושה את מה שהוא מתיימר לעשות, הוא מוחק את המשתמש שלנו. יש לנו כמה אפשרויות למשחק 

  לנסות להתחבר בתור המשתמש הראשון ברשימה או משתמש אחר. במסך של ההתחברות יש כפתור

, אין רמז johndowשל שכח סיסמה, והוא מבקש שם משתמש. למשתמש הראשון ברשימת ההמתנה, 

 לסיסמה ולכן לא נוכל לגנוב את סיסמתו. 

 לנסות לגרום לכך שאנחנו נהיה ראשונים ברשימת ההמתנה. אבל כיצד? 

, ניתן לומר שהוא מתבסס על הנתונים שנשלחים לו באופן אוטומטי מהבקשות של הדפדפן. אחד JSאם לדף אין 

 . נראה אילו עוגיות נשמרו במהלך ההרשמה:Cookies-מהנתונים הללו הוא ה
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. השלישית היא מצב האתגר. התוכן ארוך מאוד ולא ברור איך הוא Google Analyticsהעוגיות הראשונות הן של  2

והיא קצרה. יש בה גם אותיות קטנות וגם אותיות  euבנוי ולכן נעזוב אותו לבנתיים. העוגיה הרביעית נקראת 

, נבדוק base64גדולות. הואיל וכמספר ימים לפני האתגר של המוסד לשב"כ היה אתגר שהשלב הראשון בו הוא 

, שם המשתמש שלנו. AgentCשל  base64 encode-של משהו. ואכן כן. מדובר ב base64וכן העוגיה הוא האם ת

. נשים בערך העוגיה את הערך Mr.Li B0bומה אם ננסה להתחכם? בוא ננסה להתחזות להבא אחרינו ברשימה, 

 של שם המשתמש ההוא, ונרענן.  base64-ב

בהתחזות לאנשים אחרים בשום חשוב להדגיש שכותב הפתרון הזה לא תומך 
, אוסרים על 1977-לחוק העונשין, תשל"ז 446עד  441סעיפים  צורה או דרך.

האוסר על "התחזות  441פעולות הכרוכות בהתחזות. הסעיף העיקרי הוא סעיף 
כאדם אחר". עיקרו של הסעיף הוא כי "המתייצג בכזב כאדם אחר, חי או מת, 

 ש שנים"דינו מאסר שלו -בכוונה להונות 

 

. חבל. אבל מה אם ננסה למחוק את החשבון? האתר לא ניתק אותנו, והוא AgentCעדיין מציג שאנחנו האתר 

מרשימת ההמתנה. מצטערים חבר, אבל בטחון המדינה קודם לכל. כנראה שזאת הדרך, יש  Mr.Li B0bהוריד את 

משתמשים,  35-מכיוון שמדובר בלהתחזות לכל אחד מהמשתמשים שלפנינו ברשימה, ולמחוק את חשבונם. 

שמשנה את העוגיה ( על גרסתו העדכנית של הסקריפט )קרדיט לניר חסן Developer Console-סקריפט ל נכתוב

 לשם המשתמש של החשבון האחרון ברשימה:

1. let usernames = []; 
2. $('table[name="waiting list"] td').each((_, o) => usernames.push(o.innerText)); 
3. usernames.shift(); 
4.   
5. deregisterUsers(usernames); 
6.   
7. function deregisterUsers(usernames) { 
8.     if (usernames.length > 0) { 
9.     const user = usernames.shift(); 
10.     document.cookie=`eu=${btoa(user)}; path=/`; 
11.     $.get('http://deceptionisland.xyz/challenge1/deregister', () => { 
12.       deregisterUsers(usernames); 
13.     }); 
14.   } else { 
15.     location.reload(); 
16.   } 
17. } 

 

 הסקריפט רץ עד שאני מקום ראשון ברשימה
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 אנחנו בפנים!נסה להתחבר. עכשיו, נ

 

Chatroom membership  .אולם, הוא מגביל אותנו לצאט אחד מאפשר לנו לבחור לאיזה צאט אנחנו רוצים להיכנס

 .בלבד
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View All chatrooms  אומר לנו שהפיצ'ר הזה חסום לנו, והוא מיועד רק למשתמשי בפלטינום. כנראה שנצטרך

 להגיע אליו. 

Active Users .מציג לנו את רשימת המשתמשים הפעילים באתר 

 

נקבל את ההודעה שאדמין צריך לאשר לנו את החברות בצאט.  Chat Nowאם ננסה להתחבר לצאט, ונלחץ על 

 אך אין לנו זמן לחכות. נאלץ לנסות להתחבר בעצמנו כאדמין ולאשר לעצמנו את הבקשה. 

סיסמה"? נתנתק מהחשבון, נלך להתחברות, נלחץ על  זוכרים שבמסך של ההתחברות יש כפתור של "שכחתי

 שכחתי סיסמה ונזין את שם המשתמש של האדמין.

 

 . הגיע הזמן לעבודה.password_hintאם נכנס לקישור נגלה שירד לנו למחשב קובץ שנקרא 

 DLL-ניתוח ה – 1אתגר 

 .Zip. זהו קובץ PK-ונגלה כי הקובץ מתחיל ב Hex Editor-איננו יודעים מה סוג הקובץ. נפתח את ה
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 . כנראה שבתוכו יש את הסיסמה. PassMasterExtensionבשם  dllיש קובץ  zip-בתוך ה

 

 סיסמה.  zip-ננסה לחלץ אותו, אך לא נוכל, כי יש ל

 .dll-ונקבל את ה אותה. נזין doc1. הסיסמה היא הבאלפי המדריך  John the ripperנשתמש ב

 

( המכיל בתוכו קוד EXE)כמו  PEהוא קובץ  DLL. כידוע, DLL-כדי לראות מה יש בתוך ה PE-Bearנשתמש בתוכנה 

 מקומפל.

 

https://cybercrimetech.com/2014/07/how-to-cracking-zip-and-rar-protected.html
https://cybercrimetech.com/2014/07/how-to-cracking-zip-and-rar-protected.html
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אינו קובץ הרצה, ולכן יש לנו מספר  DLL. עלינו להריץ אותה. Runניתן לראות שהקובץ מייצא פונקציה שנקראת 

 :DLL-של פייטון על מנת להריץ את ה ctypesאפשרויות. אני השתמשתי בספריית 

1. import ctypes 
2. dll = ctypes.WinDLL("PassMasterExtension3_1.dll") 
3. dll.Run() 

 

 כשמריצים את הפונקציה, מגלים כי היא מבקשת את סיסמת הניהול. לכן, עלינו למצוא את סיסמת הניהול.

 

 על הקובץ, נקבל מספר סיסמאות: stringsאם נריץ את 

 Pass1234567890ssaP 

 AdminP@ssW0rd 

 254C2906BC87 

 SEcretP@sS 

כדי  decompiler-סיסמת הניהול, ולא הסיסמה של משתמש אדמין. נאלץ להשתמש באולם אף אחת מהן היא לא 

 .Runבפונקציה  ,DLL-את ה IDA-להבין איך הוא בודק את סיסמת הניהול, והאם אפשר לדלג על הבדיקה. נפתח ב
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נסה את הדרך , שמבדיל בין סיסמה שגויה לסיסמה נכונה. בוא נjump not zero, כלומר jnzכפי שניתן לראות, יש 

 .הנאיבית ונקווה שמנגון יצור הסיסמה לא תלוי בסיסמה שאנחנו רושמים

נשנה את הגדרות  , ובכך לדלג על הבדיקה בעצמו.IDAאת הסקריפט שכתבנו מקודם ניתן להריץ ישירות דרך 

Process options :להגדרות הבאות 

 

 IDA-מריץ את הסקריפט ממקודם ישירות מ ניתן לראות שאני פשוט

 

למקום שאליו  IP, פשוט נקבע את ונריץ במצב דיבאג. כשנגיע לשורה jnz-בשורה של ה breakpoint-נשים את ה

 אנו רוצים שיקפוץ:

 

  לראות את הקלט: על מנת F9נלחץ שבסוף הבלוק, ו retn-נוסף בפקודת ה breakpointנשים 

 

 שמורד(.  DLLהסיסמה משתנה בכל  שימו לב:קיבלנו את הסיסמה לאדמין. )

  

מאפשר להריץ   rundll32.exeהישום 

entry point מ-dll   .והוא מובנה בווינדוס

ולכן   console applicationאולם, הוא לא 

-ות את הולרא stdinאיננו יכולים להזין לו 

stdout .שלו, שזאת בעיה 

 rundll32למה לא 

  הפקודות 2 בין ההבדל .DLL-ב השינוי את ולשמור JZ-ל JNZ-ה את לשנות גם ניתן

 75-ל 74-מ הראשון הבית את לשנות יש יחיד. ביט הוא
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 מציאת רשימת הצאנלים – 1אתגר 

 עם הסיסמה: chatW1z-נתחבר ל

 

 שלנו כתב שמה. cheetahנאשר לעצמנו את הבקשה, ונכנס לחדר הצאט, כדי לבדוק מה 

 

אם נעבור על כל חדר צאט ברשימה, נגלה שהתוכן זהה. המשתמש שאל אם יש כאן משהו, ועזב שכראה שאין 

דרך  שחסום לנו? אולי כן יש View all chatroomsתפריט אף אחד. משהו פה חשוד. יכול להיות שזה קשור ל

 לראות את הכל מבלי העמוד הזה?

 כדי לקבל את רשימת הצאטים: REST-אם נסתכל בקוד של רשימת הצאטים הזמינים שלנו, נגלה שהוא משתמש ב

1. $(document).ready(function(){ 
2.     $.getJSON ('chatroomList', { u: 'apiuser', p: 'apipassword', utype: '1', rand: '62189305-

cab1-4b5d-a607-
f09847e1d2a7', a:'0', s: '1', g: '5', lat: '32.07973', long: '34.78369'}, populate) 

 נכנס לדף של הבקשה, ונקבל את רשימת הצאטים הזמינים לנו:
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 , נקבל את הרשימה המלאה:1-ל 0מ a, ואת 0-ל 1-מ utypeלאחר משחק עם הפרמטרים של הבקשה: שינוי 

 

נערוך באתר את הסקריפט שיתן לנו את הרשימה המלאה, וננסה להתחבר לכל אחד מהצאנלים החדשים. 

 האחרון כולל את הפתרון לאתגר:

 

 נכנס לקישור, וסיימנו את האתגר הראשון.
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TL;DR 

 נו לנתק משתמשים אחרים לפי ערך הקוקית "שמאפשרת למצאנו פרצת אבטחהeu"  כתבנו .

 לקונסול שעובר על כל המשתמשים ומנתק אותם. JSסקריפט 

לסיסמה. רמזכ קובץ מסויים מש האדמין הגדירמצאנו שמשת 

חילצנו את קובץ ה-ZIP  המוצפן באמצעות ,John the Ripper יצא לנו קובץ .DLL. 

 את ההרצנו-DLL שימוש ב באמצעות-ctypes  שלpython  הדיבאגר ודיבגנו אותנו דרךIDA.  

חלץ את הסיסמה למשתמש האדמין ובכך השגנו את היכולת להצטרף לכל חדר  הצלחנו ל

 צאט שיש לנו את השם שלו.

מצאנו את רשימת הצאטים המלאה באמצעות שינוי הפרמטרים בפקודת ה-GET. 

.התחברנו לצאנל האחרון ברשימה וסיימנו את האתגר 
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 נטרול פצצה – 2אתגר 

 

 התמונה – 2אתגר 

 ...פשוט פצצה נוריד את התמונה. נקבל תמונה של פצצה. ההומור של המוסד
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 כדי לבדוק האם משהו מקודד בתמונה באחת מהדרכים המוכרות. zstegנשתמש בכלי אוטומטי שנקרא 

 

. הגענו למרכז השליטה של  challenge2/bomb/. תוכנו הוא Base64 decoded stringקל לזהות שאחד מהפריטים 

 הפצצה, ואין כמו ספירה לאחור בשביל להלחיץ אותנו.

 FIRMWAREניתוח  – 2אתגר 

 

, למרות הידיעה שאין ספק Explode nowללחוץ על מוסרית כמו כל אדם שרואה כפתור אדום גדול, חשתי חובה 

 שזה יפגע פגיעה אנושה בסיכוי שלי להתקבל למוסד.
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 כמובן.

Disarm bomb :מספק לנו יכולת לבטל את הפעלת הפצצה בהינתן ואנו יודעים את הסיסמה 

 

 ו עצה מעולה לנטרול הפצצה, אך לא עוזר:תפריט ניטרול הפצצה הידני נותן לנ

 

 הפריט האחרון בתפריט כולל את המידע על הפצצה:

 

מסכים  zip-7שמכיל בתוכו קובץ נוסף.  zip. זהו קובץ firmware-, וירד לנו קובץ הfirmware-נלחץ על הקישור ל

 קס, לפחות לפי הקבצים:בתוכו, יש הפצה של לינו לפתוח גם אותו, אז אין צורך לגלות מהו הסוג שלו.
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אנחנו מחפשים את הסיסמה לפצצה שאותה צריך להזין בדף האינטרנט של הפצצה. לכן, ניגש לתקייה 

/var/www ששמה בדרך כלל מצוי סרבר ה-HTTP.ואכן כך . 

 

 .iexplode.pyקבצי פייטון, הגדרת סרבר, וקובץ פייטון מקומפל. ננסה ראשון את  2יש בתקייה 

 הכניסה נראה את הקוד הבא:מיד עם 

 

ניסיונות לנטרל את הפצצה. נגלול למטה  2זאת הסיסמה? לא! ואפילו יותר גרוע, נשארו לנו רק  M@sterטוב, אז 

 ונראה את הקוד של דף נטרול הפצצה:

 

 .Pmgmt.pycהקוד שבודק את הסיסמה נמצא בקובץ 
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 כדי לראות את כל הפונקציות שלו: module-על ה dirנפעיל פייטון, ונריץ 

 

 ננסה את הפונקציות שמחזירות את הסיסמה:

 

שלנו,  etc-ל framework-. נעתיק את הקובץ מהבוקש מהetc/iexprun/הפונקציה קוראת את האינדקס מהקובץ 

הסיסמה נזין את לכל קובץ יש סיסמה אחרת(.  הערה:) implosion-bombונריץ שוב. נקבל שהסיסמה שלנו היא 

 וננטרל את הפצצה.

 

 בונוס

. הפעולה PASSסיסמאות שנקרא  50, נקבל שהוא מכיל מערך של Pmgmtעל הקובץ  Uncompyle6אם נריץ 

GetPassword  קוראת את המספר שנמצא בקובץ/etc/iexprun  ומחזירה את האיבר שנמצא במקום ההוא ,

 במערך.
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 הסנפת הרשת – 3אתגר 

 

נפתח אותו ולכן היה זה ניחוש סביר(.  Dumpcap)הקובץ כולל את המילים  pcapנוריד את ההודעה ונקבל קובץ 

. השיחה 192.168.200.136  ל 192.168.200.134ונקבל הסנפה של שיחה בין הכתובת  Wiresharkבאמצעות 

 . TCP-ו ICMPפרוטוקולים,  2-מתבצעת ב

 נקבל את ההתחלה הבאה Follow TCP streamאם נעשה 

 

. עלינו למצוא את המפתח הפרטי שאיתו 990, אשר פועל בפורט SSLמעל  FTPשהוא  FTPSמדובר כאן בפרוטוקול 

 :scapyבאמצעות  ICMP-התבצעה השיחה. נבדוק את המידע שמכילות פקטות ה
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 .challange3/pkey/והשני הוא  challange3/abcd/קישורים, אחד הוא  2ניתן לראות שיש 

. private keyהוא בהחלט  pkeyהוא קובץ טקסט שנראה זהה לערך של המוסד בויקיפדיה. הקובץ  abcdהקובץ 

-. מעולה! נוסיף את הsecret, והוא ICMP-שלו. גם הוא מופיע ב passphrase-אולם אנחנו עדיין צריך את ה

private key ל-scapy  על מנת שיפענח את הבקשותTCP .אולם  המוצפנותwireshark  מתלונן שהקובץ לא

 openssl pkcs12 -export -nocerts -inkey pkey -out pkey12 בפורמט האהוב עליו. כמה חבל בשבילו. נמיר אותו:

 לא מתלונן. wiresharkעכשיו 

 

 כדי לקבל את הדיאלוג: ftpשל  filter-עכשיו כשהבקשות מפוענחות, נשתמש ב

בינארי ביניהם. כדי שנוכל לראות אותו, נצטרך לפענח את בקשת השליחה, שהיא  ניתן לראות שנשלח קובץ

 בפורט אחר, עם אותו המפתח:

 

 . יש בקשה אחתftp-dataעכשיו נוכל להריץ את הפילטר של 
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שהוא פורמט  xlsx, אבל הוא בעצם zipולכן הוא  PK-שלה ונקבל קובץ. הקובץ אומנם מתחיל ב data-נחלץ את ה

 ונקבל את טבלת הקניות של הסוכן הסמוי שלנו: . נפתח את הקובץ עם אקסלzipמבוסס 

 

 טוב, יש לנו מספרים, ויש לנו את קובץ הטקסט ממקודם. אינדקסים אולי? ננסה:

1. with open("411310ed0d6c43eb8db50ddd20202421", 'r') as f: 
2.         text = f.read() 
3.         
4.         arr = [12894,6665,1738,23193,24671,7066,11652,10160,15725,21028,15793,1032,1160,6941,281

33,20504] 
5.         
6.         result = "" 
7.         for i in arr: 
8.             result += text[i] 
9.             
10.         print result 

 האתגר!", ניגש לכתובת, וסיימנו את challenge3/b3f5/ הסקריפט מדפיס "
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 קרדיטים
 וכתיבת מדריך זה לא היו מתאפשרים ללא עזרתם של האנשים הבאים:פתרון האתגר 

 .ההורים שלי, שהביאוני עד הלום 

  6-את הסקריפט של רשימת ההמתנה לשימוש בשכתב  –ניר חסןES וינדוס, במקום במאקרו של ו

של רשימת הצאטים עד  GET-חשוב, שעבר על כל הפרמטרים של פקודת ההכי , וZSTEG-השתמש ב

 .אמצע הלילה

  אותי לכתוב את המדריך הזהשהכריח  –תומר טלגם 

 


