
 

 

 

 

 

 

 

 

 

 

במטרה למצוא עובדים למחלקת הסייבר שלו. כמידי שנה, לקראת יום העצמאות, מוציא המוסד אתגר 

 במסמך זה אעבור על השלבים השונים ומסקנות מפתרון האתגר.

 לחימום. BRAINF**Kקצת  – 0אתגר 
 . כשנכנסים לעמוד, מופיעה בו התמונה הבאה: ready.xyz-u-http://rבאתר המוסד הופיע עמוד מיוחד עם הכתובת 

 

  

    

 2018 –אתגר המוסד 
 יואב שטרנברג 

 לחימום Brainfuckקצת : 0אתגר 

 1-2עמודים 

 ומעבר לו Web :1אתגר 

 3-9 עמודים

 רשתות או לא להיות :2אתגר 

 10-15עמודים 

 . כיף.JSוגם  RE :3אתגר 

 15-20עמודים 

http://r-u-ready.xyz/


" לכל Israel-is-70נבחין במספר דברים בתמונה. ראשית, הלוגו של המוסד מוקף בטבעת שעליה כתוב "

, ושני קטעים ממנו מודגשים, אחד בצד ימין Brainfuckאורך הטבעת. שנית, הרקע של התמונה הוא קוד 

 והשני בצד שמאל.

-xor, נקבל את הפלט " הקוד השמאלי כאשר נריץ את

with-key כאשר נריץ את הקוד הימני, לא נקבל שום ."

זהו אינו באג, כי בקוד הימני לא מופיעה אף לא  פלט.

. שמדפיסה את ערך התא הנוכחי .פעם אחת הפקודה 

ן לכן, נשער כי הערך שאנחנו מחפשים נשמר בזיכרו

  התאים, ואכן נשמר מידע בזיכרון:

122 ,70 ,92 ,83 ,85 ,89 ,3 ,90 ,65 ,3 ,6 ,1 

 בתא האחרון. 1-מופיע בתא הראשון, ו 122כאשר 

כעת בהתבסס על הרמז, נחפש מפתח לעשות איתו 

XOR .לפי איך ש-XOR  עובד, אנחנו צריכים מפתח

. 12שבדיוק באותו האורך של הקלט, כלומר באורך 

, וקבדי באותו האורך Israel-is-70באופן לא מפתיע, 

ביניהם  XORולכן מתאים. נכתוב קוד קצר שיבצע 

 וידפיס את התוצאה:

 

 

 אנחנו מוכנים לאתגר האמיתי. .35.205.32.11, ונקבל את הכתובת לשלב הבא: נריץ את הקוד

 

 

Brainfuck 

פותחה על ידי אורבן מילר פקודות בלבד. היא  8-בריינפאק היא שפת תכנות המורכבת מ

, ומשמשת בעיקר לשעשוע והדגמה של מינימלזם. השפה שקולה למכונת  1993בשנת 

טיורינג, למרות המינימלמסטיות שלה. היא מורכבת ממערך "אינסופי" של תאים מספרים,  

ומאפשרת תזוזה של המצביע לתאים שכנים, הגדלה והקטנה של ערך התאים, קבלת קלט  

 .0ערך התא, ולולאה כל עוד התא הנוכחי לא בעל ערך  והצגת פלט לפי



 

 

 

 

 

 

 

 

 1אתגר 
. במבט ראשוני ניתן לראות שיש אפשרות להגיב Drk Newsהלינק מוביל אותנו לבלוג חדשות בשם 

לפוסטים, ויש ניתן להירשם ולהתחבר למשתמשים. בגלילה למטה ניתן לראות שהאתר נבנה באמצעות 

 .LightWeb 3.0"הידוע"  framework-ה

 

 



אנו מקבלים שגיאת לחיץ. נלחץ עליו, ונגיע לעמוד האדמין, אבל אבוי,  footer-אם נשים לב, נגלה שה

 בכניסה אליו, כלומר אין לנו הרשאה להיכנס לדף הזה. 401

 

של הדפדפן, ונשים לב  Dev tools-ישינג. נפתח את השזה פ תחילה, בוא ננסה להבין למה המוסד חושב

 לבקשה המוזרה הבאה:

 

 

 

 

 

 

הקובץ החשוד הנ"ל איננו נמצא על השרת, אולם כנראה הוא היה על השרת בזמן המדובר. נשים לב 

נעבור על קוד המקור של הדף ונמצא , ולכן ננסה למצוא את המקור שלו. HTML-שהמקור שלו הוא מה

 . Anonymousתגובה של חלק משהוא 

אשר איפשרה למגיב הנ"ל להשתיל סקריפט זדוני בתגובה שלו, ולגרום  XSSהתבצעה פה פרצה מסוג 

להרצה שלו אצל כל משתמש באתר. אבוי! הסקריפט היה עוזר לנו לאתר אותו, אבל הסקריפט נמחק, 

ם )רמז: דף האדמין יהיה שימושי לכן, נקווה שקיימים לוגים של הפעילות באתר ובהם יש פרטים נוספי

 אם נצליח להזדהות(.

כשננסה להגיב, יקפוץ לנו פופאפ שמסביר לנו כי רק משתמשים רשומים יכולים להגיב. טוב. בהמשך 

המסמך לא אמשיך לדבר על מנגנון התגובות, כי הוא אינו מוביל לשום מקום, ובעצם מונע מאיתנו לשלוח 

אותיות ומספרים וסימני פיסוק בסיסים. לכן לא נוכל לנצל אותו לשום  תגובה )בצד שרת( שלא מכילה רק

 אז נרשם לאתר. דבר.



 Dev-. נלך שוב לPHPכדי להירשם נאלץ לעבור בדף ההתחברות קודם. נשים לב שהסיומת שלו היא 

tools  ונבדוק אם ישHeaders  מעניינים לבקשה. כתוב לנו שהשרת הוא מסוגApache/2.4.18 

(Ubuntu) כלומר, קונפיגורציה קלאסית של .PHP  עםApache זה יהיה מעניין בהמשך, אז נסו לזכור .

 . את זה

 

 

 

 

 

 

 

 

 

טופס ההתחברות מכיל את הפרטים הבאים: שם פרטי, שם משפחה, שם משתמש, סיסמה, וכתובת 

URL  לתמונת פרופיל, עם כפתורTry  לידה. מעניין, הלא כך? ברוב טופסי ההרשמה שמאפשרים לשים

 ...Tryתמונת פרופיל, אין כפתור 

 

ננסה לשים את תמונת הפרופיל האהובה עלי, דגל ישראל כמובן, ונקבל שגיאה! ניתן להכניס לינקים 

 בלבד! PNGלתמונות 

 

 

  



או בצד שרת, ונמצא את  נסתכל בקוד המקור של הדף, כדי לראות אם המגבלה היא בצד לקוח

תקינה שמכילה  HTTPשהוזן הוא כתובת  URL-. הפונקציה הזאת בודקת אם הgetProfilePicהפונקציה 

 קוד המקור שלה הוא: , ושולחת אותו לשרת אם הוא תקין.png.משאב עם סיומת 

 

הואיל והפונקציה טיפשים! אתם בטח אומרים לעצמכם, מי שם אימות בצד לקוח כשאפשר לדלג עליו. 

 ידי כתיבת הקוד של הפונקציה החדשה בקונסול: גלובלית, נוכל לדרוס אותה עם פונקציה חילופית, על

 

נת . אין, אני אדם מדהים. ננסה עכשיו לשלוח את תמוconstראיתם? גם תיקנתי הזחות והוספתי 

 תקין. png. אינו קובץ URL-ונקבל שהתשובה היא, שה הפרופיל שלנו להיות דגל ישראל

 נסתכל על הבקשה  אוקי. באסה. יש אימות בצד שרת. אז הם לא כאלה טיפשים.

 במקרה הזה,  testProfilePng-ל

 

 

 

 



מעניין, יש שורה בשם 

session  שעדיין לא מובנת

ל נראה שהיא קשורה , אבלנו

 לקוקיז.

שאין  אנו מביניםכאשר כעת, 

ברירה אלא להעלות תמונה 

png  תקינה, ננסה להעלות

 הצלחנו! אחת.

נשים לב שהוא עדכן את תמונת הפרופיל המופיעה בטופס הרשמה. אבל אם נתובנן טוב טוב, נשים לב 

 כתובת מתוך האתר עצמו, ובמקרה שלי: מונה היא לא הכתובת המקורית, אלאשהכתובת של הת

"/profilePics/54982b92037243418ac76061b611ccd5 ."  כלומר, האתר מוריד את התמונה ומאחסן

 אותה אצלו.

נפתח  ? ככה נוכל אולי ללמוד משהו על הסרבר.png-נביא לו משאב שאינו תמונה, אבל נגמר ב ומה אם

requestbin ונפנה אותו לכתובת ,requestbin.fullcontact.com/REQUESTBIN_ID?x=.png כאשר ,

ולכן לתת את הבקשה הרצויה.  GETהוא כדי לגרום לשרת שלנו לחשוב שמדובר בפרמטר הסימן שאלה 

לא רק שזה עבד, אלא האתר התעדכן עם "תמונה" חדשה, שאם נסתכל עם התוכן הבינארי שלה, נקבל 

 ע בקשה בשם השרת, ולקבל את התוכן שלה.את תוכן הבקשה. כלומר, אנחנו יכולים לבצ

 

 

 

 

 

 

 

 

 

 

, כלומר השרת מבצע את הבקשה לתמונות באמצעות CURLהוא  User-Agent-אם נשים לב, נראה שה

CURL  ולא דרך ספרייהPHP-.ית כלשהי 

ננסה  .var/www/, לכן תוכן השרת שלו נמצא בתקייה Apacheכעת, אנחנו יודעים שהשרת הוא 

שמאפשר לנו לגשת לקבצים מקומיים, כדי שהשרת יוריד לנו את הקוד של  //:fileלהשתמש בפרוטוקול 



, אז נשים סימן שאלה לפני, ונקווה שהוא  png.עצמו. הבעיה היא, שכל בקשה שלנו חייבית להיגמר ב

   וזה יעבוד. GETיתייחס לזה כמו בקשת 

זה . file:///var/www/login.php?.pngה שיוריד לנו את ולכן ננס login.phpאנחנו יודעים שקיים 

על תוכן הקובץ. נריץ  Base64, שהוא פשוט Octet-Streamמצליח, אבל הוא מחזיר את התוכן בפרוטוקול 

Base64 decode :על הקובץ, ונקבל את הקוד של ההתחברות 

 

לא אדמין, הוא הרצת האש על הסיסמה,  הקוד שמחקתי, למקרה שלא מתחברים לוקאלית או היוזר

ההתחברות הלוקאלית של והשוואה למאגר, לא משהו שאנחנו יכולים להתגבר עליו. לעומת זאת, על 

 האדמין אנחנו יכולים לנסות להתגבר כי אנחנו יכולים לגרום לשרת לעשות בקשות פנימיות.

או  GET_$. מה שמייחד אותו לעומת REQUEST_$נשים לב כי הפרמטר שם המשתמש נקרא באמצעות 

$_POST  זה שהוא מכיל את כל הפרמטרים שהועברו לבקשה, לא משנה מה מקורם. כלומר, נוכל

 להעביר את שם המשתמש כחלק מהכתובת.

ת. נבקש ממנו לשלוח בקשה לכתובת נבצע התחברו

http://localhost/login.php?user_name=admin&.png . " נקבל בתשובה Cookie saved: True ."

, הוא שומר את הקוקיז של הבקשה, ולכן בעצם כרגע השרת Curl + Cookie jarכלומר, מדובר פה בשרת 

Curl  מחובר כאדמין. אולם אנחנו לא יכולים לגנוב לו את הקוקיז, לכן נבקש ממנו להציג לנו את הדף

כי  ונקבל, http://localhost/administration?.pngנשלח בקשה לדף  .administrationשמעניין אותנו, 

. נלך לדף ונקבל את מה שרצינו. כשנלחץ על הכתובת, נגלה administrationהקוד של הדף נמצא תחת 

 ראשון.כי סיימנו את השלב ה



 

 

 

 

 

 

 

 סיכום

 ו פרצת אבטחה בשם ניצלנSSRF - Server-Side Request Forgery תקיפה זאת מנצלת .

פנימים של השרת. במקרה הזה,  ן קבציםאו לעדכ פונקציונליות של השרת, על מנת לקרוא

ניצלנו את הפונקציונליות של להוריד ולהציג תמונת פרופיל למשתמש, על מנת לגשת למשאבים 

ם על מנת להתחבר לרשת מתוך הרשת, כדי לקבל את ג, ו//:fileפנימים באמצעות הפרוטוקול 

 הפנימי. IP-ה

 כלומר, גרמנו לשרת לבצע את הפעולות הרצויות דרך מנגון שהוא כביכול לגיטימי.

  כדי למנוע את האיום שלSSRF:ננקוט בפעולות הבאות , 

o WhiteList  ,על הפרוטוקולים האפשרים: נרצה שהקלט יהיה תמונה באינטרנט לגיטימית

צריכים  //:dict-ו //:file. פרוטוקולים כמו httpsאו  httpכלומר תהיה בעלת פרוטוקל של 

 להיחסם

o  העלאת תמונה דרך הדפדפן. אין צורך להוריד את התמונה  /הורדת התמונה בצד לקוח

 בצד שרת ובכך לחשוף פרטים על השרת.

 

  



 

 

 

 

 

 

 

 

 

 2אתגר 
, TCPשניות. כולן מסוג  10-פקטות אשר הוסנפו בתקופת זמן של כ 74, המכיל pcapקיבלנו קובץ 

קצרות שיחות  4. הקובץ מכיל 35.204.90.89, לכתובת 192.168.43.188הפנימית  IP-המכתובת 

 Raw-. אם נסתכל על ה2121. נתחיל בפורט 2121בפורט , ושיחה אחת ארוכה 5555שונות בפורט 

data  ,שעבר בשיחה, נזהה פרוטוקול מוכרFTP! 

 

 

 

 

 

 

 

 

 

 

 

 



 Decode as, באמצעות האפשרות FTPכפקטות  2121להתייחס לפקטות בפורט  Wireshark-נגדיר ל

 .Analyzeשנמצאת תחת התפריט 

שהמשתמש הלוקאלי התחבר לשרת  נשים לב

הכה  והסיסמה userשם השמשתמש  עם

להתחבר כשננסה אנחנו  .12345 מאובטחת

לשרת, לא נצליח. נסתכל על השיחות בפורט 

בתקווה להבין מדוע. השיחות בפורט  5555

הללו די זהות. השרת שולח מספר 

ספרות, ובתגובה  32האקסדצימלי באורך 

 128הלקוח שולח מספר האקסדצימלי באורך 

 IP-ות. לאחר מכן השרת עונה שכתובת הספר

". Temporarily Authorized של הלקוח היא "

נצטרך להבין את  FTP-כלומר, כדי להתחבר ל

 מנגון ההזדהות הזה.

ארוכות, הדבר הראשון  HEXכשרואים כתובות 

האש. או לפחות שצריך לעלות לכם לראש, זה 

 זה מה שעולה לי בראש. 

להאשים, גיליתי כי הסטרינג הראשון  Rainbow tablesכשהזנתי אותם באתר אינטרנט שמספק שירותי 

. כאשר הסטרינג הראשון הוא מספר, והשני הוא המספר העוקב SHA512והשני של  MD5הוא האש של 

 לו.

 

ם מספרים אחרים. לכן, בדקתי גם את שלושת השיחות האחרות, ובשניהם התהליך חזר על עצמו, רק ע

 כתבתי קוד שיבצע את ההזדהות הזאת עם השרת:

 

 

 

 

 

 

 



 את כל הקבצים שמאוחסנים עליו: , והורדתיFTPלאחר מכן, התחברתי לשרת 

 

. בתקיית cisco.conf.enc -ו floppyfw.conf.encגיבויים של קבצים בשם  backupהשרת מכיל בתקיית 

users  היו בעיקר רפרנסים לאתגר משנה שעברה ובדיחות של המוסד, חוץ מהתקייה של המשתמש

backup היא מכילה קובץ בשם .hint לל את התוכן "שכו s3cr3t ומפתח פרטי בשם ,"id_rsa שם זה .

 SSH-ל. ננסה להתחבר s3cr3t. באופן לא מפתיע במיוחד, סיסמתו היה SSH-מרמז שהוא משמש ל

 :backup באמצעות מפתח ההצפנה הזה למשתמש

 



לא ממש קיים, אבל לא רלוונטי במיוחד(. )ש bin/false/באמצעות  shell-הו לא! חסמו אותנו מלהתחבר ל

! זוהי גרסה של פרוטוקול remote shell ?SFTPאם לא עבור  SSH-אז למה יש מפתח פומבי שמתאים ל

FTP  שרצה מעלSSHחבר ונקבל את הקובץ . נתconf_enc.pyc שהוא הקובץ שכנראה הצפין את קבצי ,

 .הקונפיגורציה שראינו מקודם

 

כדי להמיר אותו לקובץ פייטון  uncompyle6-, כלומר קובץ פייטון מקומפל, לכן נשתמש בPYCזהו קובץ 

 רגיל:

 

עם המפתח  CBCבמוד של  AESהקוד הזה הצפין את קבצי הקונפיגורציה באמצעות 

"d3adb33f13371337:לכן, נכתוב קוד שמפענח אותם ." 

 

 

 



לב לשם המשתמש והסיסמה של נקבל קובץ קונפיגורציה של ראוטר של סיסקו. עם תחילת הקובץ נשים 

 , אולם הסיסמה מוצפנת.fwadminהראוטר. שם המשתמש הוא 

 

היא לא מאובטחת בכלל, של סיסקו,  7מסוג שמאוחסנת כהאש לאחר גיגול קצר, התגלה לי כי סיסמה 

הסיסמה המקורית. לאחר כתיבת הסיסמה בתוצאה  יל שלניתן היה להריץ עליה שחזור יע 1997-ועוד ב

 .Sup3rS3cr#tP@ssword הראשונה בגוגל, נקבל כי הסיסמה היא

 

 קבל את כללי התעבורה ברשת הפנימית:אם נמשיך לגלול לסוף, נ

 

 

 

 

 



 חוקים: 2לרשת יש 

 22בפורט  10.164.0.3הפנימית  IP-מכל אחד, לכתובת התעבורה לתוך הרשת מותרת  .1

-ו 3389בפורטים  10.128.0.3הפנימית  IP-תעבור בתוך הרשת מותרת מכל אחד, לכתובת ה .2

 עבורי אתרי אינטרנט(.לומר כ – 80)שמשמש כפורט חלופי לפורט  8080

 פנימה לתוך השרת. SSH Tunnelingשלנו כדי לבצע  SSH-נשתמש בהרשאת ה

דם, אך כמו קו backupלשרת באמצעות המשתמש  מהמחשב שלנו SSHבשלב הראשון נפתח חיבור 

 SSH-שאומר שלא לפתוח שורת פקודה בשרת עבורינו, כלומר להשתמש ב ,N–נשתמש בנוסף בדגל 

 . הפקודה תהיה:Tunnelingבשביל 

ssh -N -L 9999:10.164.0.3:22 backup@35.204.90.89 -i id_rsa 

מורכב מהפורט המקומי ממנו התעבורה תגיע מהצד שלנו, ולאחר מכן כתובת היעד אליה  L–הדגל 

 התעבורה תועבר מהצד שלהם. כעת יש לנו גישה לשלוח פקטות לתוך הרשת הפנימית שלהם.

הפתוח אצלהם, באמצעות  HTTP-שפתחנו, ונשלח תעבורה לשרת ה בשלב השני נשתמש בפורט

 הפקודה:

ssh -N -L 9000:10.128.0.3:8080 fwadmin@127.0.0.1 -p 9999 

 :8080, והוא אמור להעביר את הבקשה לשרת המיועד בפורט 9000כעת, ניגש אצלנו לפורט 

 !Hooray, 2יימנו את שלב , נקבל כי סכשנלחץ על המסמך

 סיכום

 פענחנו את פרוטוקול ההזדהות "המסובך" שלהם, הורדנו את הקבצים מה-FTP ומה-SFTP ,

 על מנת לקבל גישה לרשת הפנימית. SSH Tunneling-והשתמשנו ב

  כשכותבים פרוטוקול הזדהות, כדאי שיתבסס על קושי קריפטוגרפי או על משאב 1מסקנה :

 אותו. ולפצחמשותף. העובדה שהפרוטוקול לא ידוע מראש, לא אומרת שלא יוכלו להבין אותו 

  להפנות את היוזר ל2מסקנה :-/bin/false א מבטיח שהיוזר לא יוכל להיכנס לרשת הפנימית ל

  .SSHאם יש 

  גם ברשת הפנימית, משאבים צריכים להיות מוגנים בסיסמה או בהזדהות. : 3מסקנהBetter 

safe than sorry .כמו שאומרים 



 

 

 

 

 

 

 

 3אתגר 
 .ELF, והוא קובץ busyboxנקרא  ZIP-הקובץ שירד בתוך ה

שהגרסה הזאת  , פלוס ההודעהbusyboxנריץ את הקובץ בלינוקס, ונקבל את הפלט הסטנדרטי של 

 .tmp/ש רמז בתקיית , ושי’מציאות מדומה‘מבוססת 

 

Busybox 

BUSYBOX  היא תוכנה המספקת כלים ופקודותUNIX   נפוצות בקובץ הרצה יחיד. קובץ בודד

 נפוצות. UNIXפקודות  300כולל 



אם נסתכל בתקייה זו בעצמנו, לא נראה שם שום קובץ מיוחד. אבל רגע, מציאות מדומה, אולי בעצם 

, שכזכור אמורה להחליף פקודות לינוקס busyboxהקבצים האלה לא באמת קיימים, אלא קיימים רק דרך 

, אבל נקבל שגיאה busybox ls /tmp  באמצעות הפקודה busyboxדרך  lsנפוצות. ננסה להריץ 

 מוזרה:

 

הזזה פשוט, שכל תו מועבר לתו שבא *האינדקס שלו*  לאחר בדיקה של קלטים, נבין כי מדובר בצופן

חזרה לתחילת רשימת האותיות, בקיצור, צופן  . אם התו חורג מגבולות האותיות האנגליות, נחזוראחריו

. READMEנריץ את הפקודה, ונגלה כי קיים בתקייה קובץ שלא היה קיים קודם, קובץ  .עם טוויסטהזזה 

 , ונגלה כי התנהגות רשתית חשודה זוהתה.catנקרא אותו באמצעות 

 

 , ואכן נזהה התנהגות רשתית חשודה:netstatודה נשתמש בפק

 

אבל איך נדע איזה תהליך יצר אותה? סביר להניח שיש דגל עבור זה, אבל למה שלא פשוט נראה איזה 

 ?psתהליכים רצים ברקע באמצעות פקודת 

 

והסיסמה הדיפולטיבית שלו.  admin, שרץ עם שם המשתמש Tr0jאוקי, פה חשדתי. יש תהליך בשם 

 :Tr0jונחלץ את הוירוס , proc/PID/exe/הרצה שמור תחת ננצל את העובדה שבלינוקס כל קובץ 

./busybox cat /oply/1337/tlr > Tr0j.elf 

כדי לחלץ ממנו מחרוזות, ונקבל את  strings. נריץ עליו את הפקודה KB 8.8בגודל  ELFקיבלנו קובץ 

 המחרוזות המעניינות הבאות.

 



, והסיסמה כנראה adminאם נחבר את כל הידע שהשגנו עד כה, נבין כי שם המשתמש הוא 

Uw1lLN3v3rG3tM3ולכן הכתובת שאנחנו רוצים לעשות לה בקשה צריכה להיות , 

http://35.205.32.11/iso?user=admin&pass=Uw1lLN3v3rG3tM3 

ניגש אליה, ונקבל הורדה לקובץ 

ISO הקובץ מכיל תמונות שמספרן .

שחסרה(,  3)חוץ מתמונה  7-ל 1בין 

ובץ בשם , וקVAULTקובץ בשם 

Thumbs.db הצלמיות, שמכיל את 

לתמונות במערכת ההפעלה 

Windows.  זה בדרך כלל מוזר

שקובץ כזה נמצא באתגר. לרוב, אם 

אני מוסיף אותו אני עובד על ווינדוס, 

בנוסף לעבודה  , אז למה שהם יעלו אותו לאתגר.git-כדי שלא יעלה לי בטעות ל gitignore.-באופן יזום ל

לכן, השתמשתי בתוכנה נחמדה צלמיות של תמונות.  , וקובץ זה אמור להכיל3ובץ מסוג שחסר ק

 !3הקובץ הזה. מצאנו את תמונה  ת התוכן של, המאפשרת לי לראות אThumbs Viewerשנקראת 

 

 

, וכמו שאומרים, סטרינג שמופיע בתמונה השלישית יופיע במפתח *israel70*מופיע הטקסט בתמונה 

 Magic-ץ הכספת שלנו. לאחר בדיקת השתראה. תזכרו את זה. נעבור לקובההצפנה הראשון 

numbers  של הקובץ, מדובר בקובץDB ג מסוSqlite3.לכן, נפתח אותו . 



נקבל מאגר נתונים עם טבלה אחת בלבד, שמכילה שמות של קבצים, ואת התוכן שלהם מוצפן. שלושת 

כמובן שאנחנו יודעים מה הוא מפתח ההצפנה. נשתמש  .CBC-fishwBloהקבצים מוצפנים באמצעות 

 .JSקבצי  3כדי לפענח את ההצפנה, ונקבל  /http://sladex.org/blowfish.jsבאתר 

  הקובץKey.js:מכיל את השורה , 

 
  הקובץAes.js שמכיל את הספריה ,CryptoJS 3.1.2בגרסה  של גוגל. 

  הקובץScript.js.לאחר תיקון הערבול, הקוד המקורי הוא: , שמכיל קוד שעבר ערבול 

 
 

, sid, והוא מכיל הגדרה של משתנה בשם sidקוד זה מוריד מהאתגר שני קבצים. הראשון הוא 

שנמצא  key-, והוא מכיל קוד מוצפן באמצעות הpayloadוא עם מזהה כלשהו. הקובץ השני ה

. כשנפענח את הקובץ עם המפתח, ונוריד את הערבול, נקבל קוד שנראה ממש key.jsבקובץ 

-שמורכבת מ JS! זוהי תת שפה של JSFUCKתווים בלבד. זהו  6-דומה לבריינפאק, ומורכב מ

צה לראות את הקוד המקורי, ולכן נשתמש באחד קיים. נר JSתווים ומאפשרת להריץ כל קוד  6

מאתרי האינטרנט שמאפשרים לשחזר את הקוד המקורי. משום מה, האתרים הללו לא עובדים 

 בפיירפוקס, אבל אם נריץ את השחזור בכרום, נקבל את הקוד המקורי:

 

 

 

http://sladex.org/blowfish.js/


 

 

 

 

 

 

 

 

 

 

 

, לכן נעביר לו את Base64נשים לב שהוא מבקש סטרינג שהוא בודק שהקלט הוא סטרינג שנראה כמו 

  ונסיים את האתגר !H4pPyB1r7hd4y70I5ra3l, כלומר את decodeהסטריגנ אחרי 

 

 

 

 

 

 

 

 

 

 

 

 מאוד. להשלים את זה מתישהו לפני שמפרסמים את זה. מומלץ אפילו תודות:

 .במהלך הפתרון. תודה לכם אז כרגע יש כמה אנשים רנודמלים שעזרו לי עם קטעי ניבים סתומים

 SSH Tunneling, שעזר לי עם להבין את הקטע של Ron Azoguiומהאנשים הפחות רנדומלים, את 

 .Cookie savedשעזר לי להבין את המשמעות של  euantheועם הפקודות הדרושות, ואת 

 1111תודה לאיתי!!!!!!!!ת, וכמיטב המסור


